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クリアスウィフトの電子メール＆Webセキュリティ対策

ソリューションのご紹介
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クリアスウィフトは正確にコンテンツを理解します

コンテンツを理解することにより、Webと電子メールによるコミュニケーション

を円滑に進めることを可能にします

外部からの脅威に
対する防御

情報漏洩対策・
誤送信対策

コンプライアンス
への対応

送受信双方向の
トラフィック分析

コンテンツ分析
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クリアスウィフトについて （会社概要）

会社名

本社所在地

設立

従業員数

CEO    
事業内容

日本法人名

所在地

設立

代表者

導入実績

： Clearswift Limited
： 英国バークシャー州レディング

： 1982年

： 175名 （2009年4月現在）
： リチャード・ターナー (Richard Turner)
： 電子メールとWebのコンテンツ・セキュリティーソリューションの開発、製造、販売

コンテンツ・フィルタリングエンジン MIMEsweeperを搭載したアプライアンス

及びソフトウェア製品を提供

： クリアスウィフト株式会社

： 東京都港区芝公園1-2-9 ハナイビルディング 7F
： 2002年

： 嘉規 邦伸 （かき くにのぶ）

： グローバルで約17,000社

官公庁、金融、サービス、政府関係ではオーストラリア国防省、NATO、FBIなど

国内では、㈱三菱東京UFJ銀行、新光証券㈱など



クリアスウィフト製品紹介資料 4

簡単な運用管理
・100% WebベースのGUI

・詳細まで見れるグラフィカルなれポーティング

・レポートのスケジュールを組むことが可能

・自動セキュリティソフトウェアアップデート

簡単なインストール
・”スタートガイド”による７ステップのインストレーション

・30分以内で動作開始可能

・あらかじめ用意されたデフォルトの標準ポリシー

セキュアで柔軟性の高いプラットフォーム
・Linuxをカスタマイズした独自OS

・以下のプラットフォームから選択可能

- アプライアンス版（DELLハードウェアにプリインストール)

- ソフトウェア版（自社のサーバにインストール）

- 仮想化（VMware等の仮想プラットフォームにインストール）

SECURE Web GatewayとSECURE Email Gateway
とは



Title of presentation
Name of Presenter

コンテンツの詳細を理解できるメールセキュリティ製品

- CLEARSWIFT SECURE Email Gatewayについて
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わずか数週間の間にも多数のメールによる情報流出事件が発生！

内部からの脅威： 止まらない情報漏えい事故

• 2010/2/26 某SI会社で顧客へ送信したメールで誤送信が発生し、アドレスが流出したと

発表した。

• 2010/2/22 某地方自治体で事業の関係者へメールを送信した際に関係者ではない17人にも

送信してしまいメールアドレスや連絡内容が外部へ流出

• 2010/2/22 某地方自治体でメールの誤送信が発生し、アドレスが流出する事故が発生した。
受信者間でメールアドレスが閲覧できる状態となり、257人分のメールアドレスが

流出した。

• 2010/2/22 関西某劇団のファンクラブにおいてメール送信ミスが発生し、会員60人のアドレスが

流出した。リストからコピーした会員60人分のメールアドレスを誤って記載して送信した。

• 2010/2/19 某地方自治体がメールマガジンを登録者（668名）に送信する際、誤って個々のメール

アドレスが他の読者に見られる状態で送信。

• 2010/2/8 某SI会社で子会社の従業員がメール送信時に操作を誤り、取引先担当者34人分の

アドレスが流出したと発表。取引先30社の担当者へ送付する際に宛先の記載を誤り、

34人分の氏名、会社名、メールアドレスが表示された状態で送られた。
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0% 20% 40% 60% 80% 100%

よくある 何度かある 全くない

電子メールのユーザ利用実態
「電子メールとWeb利用実態アンケート」より

会社の電子メールを私用で使用した
ことがある

宛先を間違えて送信したことがある

本来は自分宛ではない他人宛の
メールを受け取ったことがある

業務に関する内容をプライベート メ
ールアドレスへ送信したことがある

クレジットカード番号や住所などの個
人情報を送信したことがある

機密情報、個人情報など重要情報を
送信したことがある

添付ファイルのパスワードロックおよび
暗号化をし忘れて送信したことがある

不適切な文言または感情的な文言の
入っているメールのやり取りをしたこ
とがある

職場におけるあなたの電子メールおよびインターネットの利用において、下記のような経験はありますか。

参照：2010年 クリアスウィフト社「電子メールとWeb利用実態アンケート」

回答者 515名
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クリアスウィフト
日本市場でのポジショニング

フィルタリング分野では
コアエンジンの技術力、販売実績ともにNO.1

の評価をいただいています
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CLEARSWIFT SECURE Email Gatewayとは

• 社外とメールの送受信を行う際にメールの中身を見てウイルスや
スパムメールの検知を行ったり、誤送信や情報漏洩を防御するア
プライアンス製品です。

メールサーバ

SECURE Email Gateway

ｲﾝﾀｰﾈｯﾄ

• ゲートウェイ型の製品ですので、各ユーザのPCに何もソフトウェア

をインストールする必要はありません。

• 通常はメールサーバよりインターネット側（DMZ内）に設置してご利

用いただきます。
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SECURE Email Gatewayの特徴 - 1
高精度・高速なフィルタリング機能

• 高精度なフィルタリング技術！
170種類以上のファイルタイプ、圧縮・エンコード形式、言語への対応

拡張子やContent Typeの変更された添付ファイルへの対応

クレジットカード番号等の個人情報をロジックを判断して検知可能

デフォルトで用意された住所録や履歴書、ふさわしくない用語、

フリーメールアドレス等の送信禁止アドレスリスト

日本語正規表現に対応した詳細な

テキスト検索機能
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(A) ゲートウェイからゲートウェイ (S/MIME)

(B) ゲートウェイからクライアントPC 

(PGP)

非暗号化

(C)ゲートウェイからクライアントPC

(パスワード ZIP)
PGP

S/MIME

(D)

SECURE Email Gatewayの特徴 – 2 (1)
新機能！オンボックス Encryption（暗号化）機能

•PGP, S/MIME, パスワード方式 をサポート

•複数のモードを同時運用可能

•電子署名と暗号化をサポート

•ポリシーベースの暗号化 (相手先指定やコンテンツチェック後の暗号化）
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SECURE Email Gatewayの特徴 – 2 (2)
パスワードZIP送信の例

１．見積書を送信

１．見積書のメッセージを送信

２．Email Gatewayで“見積書”のキーワードを検出して自動的に添付ファイルを暗号化

（事前の設定により本文まで暗号化させることもできます）

３-１．受信者に暗号化されたZIPファイル付のメッセージが送られます。

３-２．同時に送信者に対してEmail Gatewayからパスワードが送られますので受信者に

通知します。

４．受信者がそのパスワードでメッセージを復号化します。

送信者
受信者

２．コンテンツチェック後
に暗号化

３-１．暗号化された

メールを受信

３-２．Gatewayから
パスワードを受信

＆受信者に通知

４．パスワードで
メッセージを復号化

SECURE Email Gateway
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• 一般的な情報漏洩対策・誤送信対策製品

- コンテンツ（メールの中身）のチェックをまったく行いません

- 添付ファイルのみを暗号化（本文や件名は丸見えです）

- 情報漏洩の間接的な原因となるフィッシングメールやウイルスメールは非対応

- 暗号化はZIPパスワードのみ

• クリアスウィフトの提供するソリューション
- コンテンツのチェック後に暗号化を行います（例：見積書は暗号化）

- 添付ファイルのみならず本文や件名の暗号化も選択できます

- スパムメール（フィッシングメール）やウイルスメールもデフォルトで対応

- 暗号化はZIPパスワードに加えてS/MIME, PGPに対応（追加費用無し）

SECURE Email Gatewayの特徴 – 2 (3)
情報漏洩対策・誤送信対策のトータルソリューションを提供
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フィルタリングや暗号化機能でできる誤送信・情報漏洩対策

• クリアスウィフトであれば例えばこんなことが可能です

- 上長にCCがついていないと送信を不可 / 上長の承認が無いと送信をブロック

- 契約書や注文書のような重要なメールは一時保留

- 仕事に関係の無いファイル（動画や音声系）は送信をブロック

- ふさわしくない文言の入ったメールは送信を不可

- 特定の宛て先との通信は強制的に暗号化

- 同じメールでも相手先により暗号化方法を振り分け

- 見積書を送る際には強制的に暗号化（宛て先を問わない）

- 添付の中身を見て問題あるものは送信をブロック、問題無ければ暗号化を自動選択

- クレジットカード番号の送信をブロック

- 間接的な情報漏洩につながる外部からの脅威もブロック
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– アンチウイルスはKasperskyのエンジンを搭載

– アンチスパムはTRUSTmanager™とSpamLogic™による99%のスパム検知率

– アンチウイルス、アンチスパム共に無償で提供！

– Eメールセキュリティに求められるあらゆる機能が統合

されているため安価な導入・運用を実現

– 7ステップで初期設定が完了する導入ガイドに

より30分で初期設定完了！

– 100%日本語Webインターフェース

– 自動ソフトウェア更新機能

アンチウイルスやアンチスパム機能も全て１台で提供

簡単に導入できて管理運用の費用も削減

SECURE Email Gatewayの特徴 - 3
高精度なフィルタリング+暗号化機能とのオールインワンソリューション
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SECURE Email Gatewayの特徴 - 4
TRUSTmanager™とSpamLogic™による99%のスパム検知率

TRUSTmanagerによるレピュテーションサービスと
SpamLogicによるスパム検知機能の組み合わせ
での多段防御により効率的にスパムを判定
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SECURE Email Gatewayの特徴 - 6
容易な設定：画面サンプル テンプレートによる簡単な設定

テンプレートから必要な
ルールを選択して必要な
ルートに追加するだけ
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そこで、Clearswift Email Applianceによる誤送信対策例

1． 条件に合致したメールを一旦保留 （例えばメルマガのタイトルやTo, Ccのアドレス
数（@の数）等で検知させる）

2a．「１」の保留メールを、管理者、又は送信者自身が再確認して送信

2b.  「１」保留メールを任意のスケジュールに従って送信

「会員向けのメールマガジンで関係無いユーザのアドレス

情報等を一緒に送ってしまった！ 」

というような誤送信の事故が、頻繁に起こっています。

単純なミスですが、度重なると企業の信頼を損ないます。

また、メールの内容によっては重大な問題に発展することさえあります。

電子メール経由での誤送信対策の例 (1)
- 誤送信による個人情報の送信停止
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• 重要なやり取りについては、関係者の確認を得て送信

：誤送信、不適切な表現、誤った情報配信を防止

メールサーバ

SECURE Email 
Gateway

ｲﾝﾀｰﾈｯﾄ

社内ユーザ

承
認

管理者、関係者

保留エリア

重要なメールは
一旦保留

承認されたメール

のみ外部へ送信

電子メール経由での誤送信対策の例 (2)
- 誤送信による個人情報の送信停止
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• “見積書“は強制的に本文も含めて暗号化するポリシーを作っておけば、

万が一あて先を間違って送信しても暗号化しているので中身は見えません

メールサーバ

SECURE Email 
Gateway

ｲﾝﾀｰﾈｯﾄ

社内ユーザ

強制的に暗号化されている
ので宛先を間違っても

内容は見えません

電子メール経由での誤送信対策の例 (3)
- 暗号化機能による誤送信対策

メッセージの暗号化
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SECURE Email Gatewayの特徴

SECURE Email Gatewayの導入により、

容易に「電子メールの情報漏洩＆セキュリティ管理」が実現します

どの製品よりも柔軟なポリシー設定が可能です。

→豊富なフィルタリング＋暗号化機能でほとんどのお客様の誤送信

と情報漏洩対策のニーズを カバーできます。

さらにアンチウイルス＋アンチスパム機能も１ボックスで提供！

設定・管理の省力化を追求しています。

→設定が容易に行えるためSI費用や、管理負荷を抑制できます。

ワールドワイドで17,000社、2,000万ユーザにご利用いただいて

います。

→海外と日本で金融、製造業、公共機関で多く導入されています。

どこよりも豊富
で詳細なフィル
タリング機能

どこよりも容易
な管理機能

どこよりも豊富な
ワールドワイドで
の導入実績
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Name of Presenter

コンテンツの詳細を理解できるWebセキュリティ製品

- CLEARSWIFT SECURE Web Gatewayについて
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0% 20% 40% 60% 80% 100%

ほぼ毎日 週に2～3日程度

月に1日程度 それ以下の頻度 利用していない

あなたは職場でインターネットをどれくらい利用していますか。

オンラインショッピング（楽天、
Amazon、ホテル・航空券予約・
購入など）

オンライントレード（株式、投資信託、
FXなど電子商取引）

Webメール（Gmail、Yahoo!メール、
Hotmailなど）

Webのユーザ利用実態
「電子メールとWeb利用実態アンケート」より

参照：2010年 クリアスウィフト社「電子メールとWeb利用実態アンケート」

月に2～3日程度週に1日程度

Webストレージ、ファイル転送サー
ビス（宅ふぁいる便、データ便など）

インスタントメッセンジャー（MSN ・
Yahoo!メッセンジャーなど）

コミュニティ型SNS（mixi、MySpace、
Linkedin，、Facebookなど）

画像・写真共有サイト（YouTube、
Flickrなど）

ブログ・チャット・掲示板（Twitterなど）

回答者 515名
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未カテゴライズのサイト

メンテナンスされていない個人のブログやセキュリティ対策して
いない個人で立ち上げたWebサイト等

ポータルサイト
やお気に入りに
入っているサイト

ニュースサイトや情報配信サイト

専門性の高いサイト（調査目的や使用目的）
悪意のあるサイトに
されている可能性大！

攻撃されても
URLフィルタ
ではアクセス
を許可します

アクセス頻度の
高いサイト

一般的なWebセキュリティゲートウェイ
(URLフィルタリング）製品の問題点 - 1

URLフィルタリングのみではWebセキュリティは守られません！
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• URLフィルタリングのみのソリューションだと、アクセスが必要なサイトも

ブロックされて従業員の利便性が下がります。

• “会社の情報を漏洩させたくない”、“個人情報を漏洩させたくない”場合
にはURLフィルタリングのみのソリューションだと対応できません。

Webサイト上に書き込む情報やアップロードするファイルの中身をチェッ

クする必要があります。

一般的なWebセキュリティゲートウェイ
(URLフィルタリング）製品の問題点 - 2

クリアスウィフトであればURLフィルタリングやアンチウイルス

に加えて情報漏洩対策にも対応しています
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CLEARSWIFT SECURE Web Gatewayとは

• Webでの通信を行う際にコンテンツの中身を見てWeb経由のウイ
ルスやマルウェアの検知を行ったり、URLのフィルタリングやWeb
経由での情報漏洩を防御するアプライアンス製品です。

SECURE Web Gateway

ｲﾝﾀｰﾈｯﾄ

• ゲートウェイ型の製品ですので、各ユーザのPCに何もソフトウェア

をインストールする必要はありません。

• 通常は社内ネットワークにWebプロキシーとして設置してご利用い

ただきます。透過モードもサポートしています。
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Web経由のコンテンツフィルタリング

(HTTPSやFTP over HTTPフィルタリング）

詳細なURL
フィルタリング

アンチウイルス＆

アンチスパイウェア

Email Appliance

と共通の

ポリシーフレームワーク

SECURE Web Gatewayの提供する
包括的ソリューション

VMware対応にも対応します
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SECURE Web Gatewayの特徴 - 1
高精度なフィルタリング機能とセキュリティ機能のオールインワンソリューション

– アンチウイルスはKasperskyのエンジンを搭載

– アンチマルウェアは専用のエンジンを搭載

– さらにURLフィルタリング、コンテンツフィルタリングもワンボックスで提供

– コンテンツフィルタリングはHTTPS通信を復元してフィルタリング可能

– Webセキュリティに求められるあらゆる機能が統合

されているため安価な導入・運用を実現

– 7ステップで初期設定が完了する導入ガイドに

より30分で初期設定完了！

– 100%日本語Webインターフェース

– 自動ソフトウェア更新機能

フィルタリング + アンチウイルス、アンチマルウェア機能も１台で提供

簡単に導入できて管理運用の費用も削減
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許可したカテゴリーでもコンテンツに脅威があればブロック

SECURE Web Gatewayの特徴 – 2
ポリシーによる容易なリスク管理
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キーワードによるフィルタリングによりサイトへの書き込みを禁止させます

「２ちゃんねる」の閲覧

閲覧のみは許可 キーワードフィルタリング
（社名や放送禁止用語に
近いもの等のフィルタリング）
による書き込みの禁止

「２ちゃんねる」への書き込み

SECURE Web Gatewayの特徴 – 3
コンテンツ分析によるWeb経由の情報漏洩対策
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ファイルタイプまたはキーワードのフィルタリングにより重要ファイルの

アップロードを禁止
SSLで暗号化されたサイトにも対応しています

Webメールでのファイルの添付

指定したファイルのアップロードを禁止

SECURE Web Gatewayの特徴 – 4
HTTP/HTTPSサイトへの重要ファイルのアップロード禁止
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例え検索サイトでも、検索の結果で禁止サイトがあった場合には

表示をブロックします。

また、ブログサイトのようなサイトでもポルノのリンクがある場合には

ポルノサイトと認識して表示をブロックします。

GoogleやYahoo!の検索の結果、

禁止サイトがある場合にはその写真を
非表示

SECURE Web Gatewayの特徴 – 5
検索サイトやブログ等のサイトでもコンテンツを見て禁止サイトを
ブロック
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SECURE Web Gatewayの特徴

SECURE Web Gatewayの導入により、

容易に「Webの情報漏えい＆セキュリティ管理」が実現します

SECURE Email Gatewayと同様なフィルタリング機能を提供します。

→Webメール、インスタントメッセージ、掲示板への書込みの際に

豊富なコンテンツフィルタリング機能でほとんどのお客様のニーズ

をカバーできます。

コンテンツフィルタリングの他にアンチウイルス、アンチマルウェア

機能、URLフィルタリングを提供します。

→ワンボックスであらゆるユーザのニーズに対応します。

共通の管理画面でSECURE Email GatewayとSECURE Web Gateway  

両方の管理ができます。

→管理者の負担を軽減させられます。

どこよりも豊富で
詳細なWebフィル

タリング機能

どこよりも
容易な管理

どこよりも容易な
設定管理機能

どこよりも豊富な
Webセキュリティ

機能
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より多くのコラボレーションを安全に実現
社内ネットワーク

社
内

ユ
ー

ザ

マルウェア等の除去 情報漏えいの防止

コンプライアンスの準拠 従業員の生産性の改善

社外ネットネットワーク

ウイルス、スパム、マルウェア
等の様々なセキュリティ脅威
をブロック

不正サイトへのアクセス
や情報漏洩、誤送信を
ブロック
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ワールドワイド導入実績

Infocomm
Dev. Auth.

of Singapore

45,000

Infocomm
Dev. Auth.

of Singapore

45,000
Department
of Defense
85,000

Department
of Defense
85,000

Bank of Tokyo
Mitsubishi

58,000

Bank of Tokyo
Mitsubishi

58,000

Triaton

50,000

Triaton

50,000
Deutsche
Post AG
53,000

Deutsche
Post AG
53,000

KPMG
IHQ

105,486

KPMG
IHQ

105,486

Classroom
2000

350,000

Classroom
2000

350,000

ALCOA Inc.
60,000

ALCOA Inc.
60,000

JP Morgan 
Chase Bank
165,000

JP Morgan 
Chase Bank
165,000

全世界で17,000社、2,000万ユーザ以上の導入実績
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よくあるご質問 (1)

(Q) Email/Web ApplianceはVMware ESXi 上でも動作しますか？

(A) はい動作します。但しESXiはフリーのVmwareのため、ESX Serverと利
用できる機能が違いますので、両者の違いを把握してご利用ください。

(Q) 送信時の添付ファイルを強制的に暗号化することはできますか？

(A) 他の暗号化製品と連携させることで、特定のメールをポリシーに準じて
暗号化させることができます。

(Q) 弊社ではメールサーバをホスティングしていますが、そのような環境化
でも社内でクリアスウィフトの製品は使用できますか？

(A) ホスティングの場合、送信時にはSMTP、受信時にはPOPを使用するこ
とになりますので、送信メールのみをフィルタリングしたい場合であれば
使用できます。
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よくあるご質問 (2)

(Q) Email/Web Applianceは特定のOSの上で起動するアプリケーションでしょう
か？

(A) いいえ違います。Email/Web Appliance自体がLinuxをカスタマイズした独
自OSですので、サーバ上で起動させる場合にはOSは必要ありません。

(Q) SECURE Email GatewayでYahooメールやGmailのようなWebメールの使用
を不可にすることはできますか？

(A) 上記のようなフリーのWebメールの使用を不可にするためにはSECURE 
Web Gatewayが必要となりますので、そちらの方をご利用ください。

(Q) 製品の見積を取りたいのですがどうしたらよろしいでしょうか？

(A) 弊社販売パートナーをご紹介させていただきますのでお気軽にお問い合
わせください。
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よくあるご質問 (3)

(Q) Active Directoryとの連携は行えますか？

(A) はい、行えます。同期のタイミングを任意で設定することが可能です。

(Q) 送信メールを保留しているときに管理者が不在の場合にはメールが滞留
しませんか？

(A) 保留されたメールを任意の時間で自動送信させることが可能です。

(Q) クライアントPCに何か新たにソフトウェアをインストールする必要がありま
すか？

(A) いいえ、クライアントにソフトウェアをインストールする必要はありません。
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お問合せは、クリアスウィフト株式会社 営業部

TEL：03－5777－2248 Email：sales.jp@clearswift.co.jp

または販売パートナーまでお問合せ下さい.

どうぞ宜しくお願い致します.


